G&E Obrét S.A.

Wz6r Umowy Powierzenia Przetwarzania Danych osobowych - PGE Obrét jako Administrator Danych
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Zmiana techniczna: 2024/04/22

Umowa Powierzenia Przetwarzania Danych osobowych

zawarta dnia ........ccocceeeeeeeeiiiieneenns w Rzeszowie, pomiedzy

PGE Obroét S.A. z siedzibg: 35-959 Rzeszow, ul. 8-go Marca 6, wpisana do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy XII Wydziat Gospodarczy w Rzeszowie pod numerem KRS 0000030499,
posiadajgca NIP 813-02-68-082, o optaconym w catosci kapitale zaktadowym w wysokosci 529 923 900 ziotych,

reprezentowana przez:

a
........... Z Siedzibg W...oooooiiieiiiiiiiiieiiiieeeeey, UL i, st ..., WpISAaNg do rejestru
przedsiebiorcéw Krajowego Rejestru Sgdowego, prowadzonego przez Sgd RejoONOWY........cccceevvveeveeeiiivnnnennn. e Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS: ..........cccceveeenns s NIP , REGON:
........................ , wysokos¢ kapitatu zakladowego: .............ccccceeeeeneee....., Kapitat zaktadowy wptacony w ...,

reprezentowang przez:

(dalej ,Przetwarzaj acy”)
tacznie zwanymi Stronami , a kazda z osobna takze Stron g
Majac na uwadze, ze:

a) Strony zawarly umowe z dnia r. (;Umowa podstawowa "), w zwigzku

z wykonywaniem, ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie Danych osobowych w zakresie
okreslonym niniejszg umowg (,Umowa");

b) Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajgcy wykonuje operacje przetwarzania Danych

osobowych w imieniu Administratora;

c) Strony zawierajgc Umowe majg na celu uregulowanie zasad przetwarzania Danych osobowych, aby odpowiadalty
wszelkim obowigzkom przewidzianym prawem, w tym przepisom Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
Danych osobowych i w sprawie swobodnego przeptywu takich Danych oraz uchylenia dyrektywy 95/46/WE

(ogolne rozporzadzenie o ochronie Danych) (,RODO").

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

§ 1 Opis przetwarzania

1.1. Na warunkach okreslonych Umowg oraz Umowg podstawowg Administrator powierza Przetwarzajgcemu

przetwarzanie dalej opisanych Danych osobowych.

1.2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy podstawowej, z uwzglednieniem pozostatych
postanowien Umowy.

1.3.  Charakter i cel przetwarzania wynikajg z Umowy podstawowej. W szczegdélnosci:
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2.2.

2.3.

2.4,

1.3.1. charakter przetwarzania okreslony jest nastepujaca rolg Przetwarzajgcego:

zas,

1.3.2. celem przetwarzania jest realizacja na rzecz Administratora ;

Przetwarzanie obejmowac¢ bedzie rodzaje i kategorie Danych osobowych (,Dane”) oraz zakresy czynnosci i ich

rodzaje wskazane w Zatgczniku nr 1 do Umowy - Szczegoty Powierzenia Danych.

§ 2 Dalsze Przetwarzanie

Administrator dopuszcza dalsze powierzenie operacji przetwarzania Danych innym podmiotom po spetnieniu przez

Przetwarzajgcego fgcznie nastepujacych przestanek:

2.1.1. Wyrazenie przez Administratora pisemnej akceptacji na powierzenie operacji przetwarzania Dalszemu

Przetwarzajgcemu;

2.1.2. Zawarcie pisemnej umowy dalszego przetwarzania na warunkach zgodnych z art. 28 RODO i zawierajgcej

obowiazki wynikajgce z Umowy, z wyjgtkiem tych, ktdre nie dotyczg dalszego przetwarzania.

Administrator Danych wyraza uprzednig zgode na dalsze powierzenie Danych podmiotom wskazanym na liscie,

ktora stanowi Zatgcznik nr 2 do Umowy — Lista Zaakceptowanych Przetwar  zajacych .
Zaakceptowani Przetwarzajgcy spetniajg warunki okreslone w pkt 2.1.

Administrator moze z uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw wzgledem powierzenia Danych
Dalszemu Przetwarzajgcemu. W razie zgloszenia sprzeciwu Przetwarzajgcy nie ma prawa powierzyé Danych
Dalszemu Przetwarzajgcemu objetego sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Dalszego
Przetwarzajgcego, musi niezwtocznie zakonczy¢ korzystanie z ustug przetwarzania przez Dalszego
Przetwarzajgcego. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych konsekwencji

Przetwarzajgcy zgtosi Administratorowi w czasie umozliwiajgcym zapewnienie ciggtosci przetwarzania.

§ 3 Obowi gzki Przetwarzaj acego

Przetwarzajgcy zobowigzany jest do:

3.1

3.2

3.3.

3.4.

Przetwarzania Danych powierzonych wylgcznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora, co rozumiane jest jako przetwarzanie danych niezbedne do podjecia dziatah w celu realizacji zadan
wynikajgcych z Umowy podstawowej, w zwigzku z realizacja, ktorej zawierana jest Umowa, w tym: zbieranie
danych, utrwalanie danych, organizowanie danych, przechowywanie danych, pobieranie i przegladanie danych,
usuwanie lub niszczenie. Strony mogg dodatkowo ustali¢ szczegdtowy sposdb komunikacji dla celéw wykonywania
Umowy.

Nieprzekazywania Danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski Obszar

Gospodarczy (,EOG”) oraz niekorzystania z podwykonawcow, ktérzy przekazujg Dane poza EOG.

Informowania Administratora przed rozpoczeciem przetwarzania, o ewentualnych innych czynnosciach
podejmowanych przez Przetwarzajgcego, jesli Przetwarzajgcy ma obowigzek wykonywania takich czynnosci
w zwigzku z obowigzkiem prawnym jaki na nim spoczywa. Informowanie odbywa sie wylgcznie w sytuacji, gdy
prawo nie zabrania udzielenia takich informacji w uwagi na wazny interes publiczny.

Informowania Administratora, o ile prawo mu tego nie zabrania, przed rozpoczeciem przetwarzania o obowigzku
prawnym dotyczgcym przetwarzania, jezeli prawo naktada na Przetwarzajgcego obowigzek dotyczgcy Danych, dla
celéw realizacji tego obowigzku.
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3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

Uzyskania od oséb, ktére zostaly upowaznione do przetwarzania Danych w celu realizacji postanowien Umowy,
udokumentowanego zobowigzania do zachowania tajemnicy lub ewentualnie upewnienia sig, ze te osoby podlegajg

ustawowemu obowigzkowi zachowania tajemnicy.

Zapewnienia ochrony Danych i podejmowania $rodkéw ochrony Danych, o ktérych mowa w art. 32 RODO, zgodnie

z dalszymi postanowieniami Umowy.
Przestrzegania warunkow korzystania z ustug Dalszego Przetwarzajgcego.

Zapewnienia wspotpracy przy obstudze wykonywania praw okreslonych w rozdziale Il RODO w odniesieniu do
powierzonych Danych. Zasady wspétpracy w zakresie obstugi praw jednostki okresla Zatgcznik nr 4 do Umowy -

Zasady wspOtpracy w zakresie obstugi praw jednostki

Wspotpracy z Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru ochrony Danych,
o ktérych mowa w art. 32-36 RODO. Zasady wspo0tpracy przy obowigzkach bezpieczenstwa zostaty okreslone

w Zatgczniku nr 5 do Umowy - Zasady wspotpracy przy obowi gzkach bezpiecze nstwa.

Natychmiastowego informowania Administratora 0 powzieciu przez Przetwarzajgcego informacji dotyczacych
przyczyn i skutkébw mogacych wptywaé na tamanie przepiséw prawa wynikajgcych z przedmiotu niniejszej umowy
(w spos6b udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko

Administratorowi z tego tytutu.

Zastosowania sie do wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO planujgc dokonanie
zmian w sposobie przetwarzania powierzonych Danych oraz z wyprzedzeniem informowania Administratora
o planowanych zmianach w taki sposéb i terminach, aby zapewni¢ Administratorowi realng mozliwos¢ reagowania,
o ile planowane przez Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu poziomowi
bezpieczenstwa Danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci os6b, wskutek przetwarzania Danych

przez Przetwarzajgcego.
Ograniczenia dostepu do Danych wytgcznie do oséb, ktdrych dostep do Danych jest niezbedny dla realizacji Umowy
i posiadajgcych odpowiednie upowaznienie.

Prowadzenia dokumentacji opisujgcej sposéb przetwarzania Danych, w tym rejestru kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora (,Rejestr ") zgodnie z wymaganiem art. 30 ust. 1i2 RODO.

Przetwarzajgcy udostepnia na zgdanie Administratora prowadzony Rejestr.

Informowania Administratora o wykorzystywaniu w celu realizacji Umowy zautomatyzowanego przetwarzania,
w tym profilowania, o ktérym mowa w art. 22 ust. 1 i 4 RODO, w celu i w zakresie niezbednym do wykonania przez

Administratora obowigzku informacyjnego.

Zapewnienia, aby osoby upowaznione do przetwarzania Danych otrzymaly odpowiednie szkolenie z zakresu

ochrony Danych.

§ 4 Srodowisko przetwarzania

Przetwarzajgcy przedkitada wykaz systemow informatycznych, programoéw komputerowych lub innych narzedzi biorgcych

udziat w przetwarzaniu danych osobowych, za ktére odpowiada. Wykaz systeméw biorgcych udziat w przetwarzaniu

stanowi Zatacznik nr 3 — Wykaz systeméw teleinformatycznych wykorzystywanych do pr zetwarzania danych

osobowych w ramach powierzenia. W przypadku stosowania narzedzi, wobec ktérych wymagana jest ochrona prawna

(np. licencja), Przetwarzajgcy zobowigzuje sie do posiadania dokumentu potwierdzajgcego zastosowanie takiej ochrony,

wykazujgcego uprawnienia do korzystania z takiego systemu informatycznego.
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§ 5 Obowi gzki i 0 Swiadczenie Administratora

Administrator zobowigzany jest wspétdziata¢ z Przetwarzajgcym w wykonaniu Umowy, udziela¢ Przetwarzajgcemu
wyjasnien w razie watpliwosci co do legalnosci polecen Administratora, jak tez wywigzywaé sie terminowo ze
swoich szczego6towych obowigzkéw, ktére mogag by¢ okreslone w Umowie podstawowej lub w innych
udokumentowanych ustaleniach Stron.

Administrator oswiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 RODO oraz, ze jest uprawniony do

przetwarzania Danych w zakresie, w jakim powierzyt je Przetwarzajgcemu.

§ 6 Bezpiecze nstwo Danych

Przetwarzajgcy przeprowadza analize ryzyka przetwarzania obejmujacg powierzone Dane, w szczegdllnosci w zakresie

organizacyjnych i technicznych $rodkéw ochrony Danych, udostepnia jg Administratorowi oraz przedstawia informacje

0 zastosowaniu sie do wynikéw tej analizy.

7.1.

7.2.

8.1.

8.2.

8.3.

8.4.

§ 7 Powiadomienie o naruszeniu ochrony Danych

Przetwarzajgcy niezwtocznie powiadamia Administratora o podejrzeniu naruszenia ochrony Danych, nie pozniej
jednak niz w ciggu 24 godzin od jego stwierdzenia. Przetwarzajgcy umozliwia Administratorowi uczestnictwo
w czynnosciach wyjasniajgcych i informuje Administratora o ustaleniach z chwilg ich dokonania, w szczegdélnosci

o stwierdzeniu naruszenia.

Powiadomienie o stwierdzeniu naruszenia powinno by¢ skutecznie dostarczone wraz z wszelkg niezbedng
dokumentacjg dotyczgcg naruszenia, zgodng z art. 33 ust. 3 lit. a — d RODO, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organu nadzorczego.

§ 8 Osoby kontaktowe

Strony wyznaczyty osoby odpowiedzialne za obszar ochrony Danych osobowych, ktére petnig funkcje oséb
kontaktowych w tym zakresie.
Z Inspektorem Ochrony Danych wyznaczonym przez Administratora mozna skontaktowaé sie pod numerem

telefonu: +48 885 115 918 lub adresem e-mail iod-pgeobrotsa@gkpge.pl

Z Inspektorem Ochrony Danych wyznaczonym przez Przetwarzajgcego, mozna skontaktowaé sie pod numerem
telefonu: ..................... lub pod adresem e-mail ....................... ..
Komunikacja Stron zwigzana z Umowg kierowana jest tez do os6b kontaktowych Stron wskazanych w Umowie

Podstawowe;.

§ 9 Awaryjny tryb informowania

W przypadku zdarzenia wyjgtkowego, Przetwarzajgcy kontaktuje sie z zespolem ds. Ochrony Danych Osobowych pod

numerem telefonu: 667 991 769 albo drogg e-mail na adres jod-pgeobrotsa@gkpge.pl nie pézniej niz w ciggu 24 godzin

od pierwszego wystgpienia podejrzenia naruszenia ochrony Danych.

8 10 Nadzor
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10.2.
10.3.

111

11.2

11.3

11.4

Administrator kontroluje spos6b przetwarzania powierzonych Danych po uprzednim poinformowaniu
Przetwarzajgcego o planowanej kontroli. Administrator i/lub wyznaczone przez niego osoby sg uprawnione do (1)
wstepu do pomieszczen, w ktérych przetwarzane sg Dane oraz (Il) wgladu do dokumentacji zwigzanej
z przetwarzaniem Danych. Administrator uprawniony jest do zgdania od Przetwarzajgcego udzielania informacji
dotyczgcych przebiegu przetwarzania Danych oraz udostepnienia Rejestru.

Przetwarzajgcy wspotpracuje z organem nadzorczym w zakresie wykonywanych przez niego zadan.
Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw,
0 ktérych mowa w Umowie oraz umozliwia Administratorowi i/lub upowaznionemu przez Administratora audytorowi
przeprowadzania audytéw, w tym inspekcji. Administrator uprzedzi o planowej kontroli lub audycie

Przetwarzajgcego co najmniej 10 dni roboczych przed jej rozpoczeciem, chyba ze potrzeba kontroli wyniknie nagle.

§ 11 Odpowiedzialno $¢

Przetwarzajgcy odpowiada wobec Administratora za szkody spowodowane swoim dziataniem lub zaniechaniem
w zwigzku z niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajgcego lub gdy dziatat
poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za
szkody spowodowane umysinym lub nieumysinym stosowaniem srodkéw bezpieczenstwa.

Jezeli Dalszy Przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony Danych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw przez Dalszego Przetwarzajgcego spoczywa
na Przetwarzajgcym.

Przetwarzajgcy odpowiada wobec podmiotu Danych, ktérego prawa zostaty naruszone w zwigzku z Umowa na
zasadach okreslonych w art. 82 i 83 RODO.

Dalszy Przetwarzajgcy odpowiada wobec podmiotu Danych, ktérego prawa zostaty naruszone w zwigzku z Umowg
na zasadach okreslonych w art. 28 ust. 4 RODO.

§ 12 Okres obowi gzywania Umowy

Umowa zostaje zawarta na czas obowigzywania Umowy podstawowej. W celu unikniecia watpliwosci rozwigzanie Umowy

podstawowej skutkuje rozwigzaniem Umowy.

13.1.

13.2.

13.3.

13.4.

13.5.

§ 13 Usuni gcie Danych

Po zakonczeniu Umowy Przetwarzajgcy nie ma prawa przetwarzania powierzonych Danych i jest zobowigzany do:

13.1.1. usuniecia Danych
13.1.2. usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych, chyba ze Administrator postanowi inaczej na

podstawie powszechnie obowigzujgcych przepiséw prawa.

Przetwarzajgcy dokona usuniecia Danych nie pézniej niz po uptywie 30 dni od zakonczenia Umowy, chyba ze

Administrator poleci mu to uczyni¢ wczesniej.

Sposéb bezpiecznego usuniecia Danych lub w uzasadnionych przypadkach sposéb anonimizacji Danych po
zakonczeniu Umowy, zostanie uzgodniony pomiedzy Stronami przed przystgpieniem do usuwania, o ile nie zostato
to doprecyzowane w dokumentach przyjetych miedzy Stronami.

Obowigzki wskazane w pkt 13.1. zostang wykonane przez Przetwarzajgcego w terminie do 30 dni od dnia

zakonczenia przetwarzania.

Po wykonaniu zobowigzania usuniecia Danych, Przetwarzajgcy niezwtocznie, nie podzniej niz w terminie 14 dni od

dnia usuniecia, ztozy Administratorowi pisemne oswiadczenie potwierdzajgce trwate usuniecie wszystkich Danych.
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13.6.

Jezeli Przetwarzajgcy nie moze usung¢ Danych w wyznaczonym przez Administratora terminie, ze wzgledu na
przepisy prawa, ktére nakazujg przechowywanie tych Danych, informuje o tym Administratora. Informacja powinna
zawiera¢ zakres, rodzaj i podstawe prawng dalszego przetwarzania Danych. Jednoczesnie, w takim przypadku
Przetwarzajgcy zobowigzany jest zapewni¢ ochrone Danych i podejmowac $rodki ochrony Danych, o ktérych mowa
w art. 32 RODO.

§ 14 Zobowi gzanie do zachowania poufno sci

Tre$¢ Umowy, jak rowniez wszelkie Dane i informacje przekazywane w zwigzku z jej realizacjg przez ktoérgkolwiek ze Stron

Umowy, jak i os6b upowaznionych ze strony Przetwarzajgcego do przetwarzania Danych, majg charakter poufny i z tego

wzgledu Strony zobowigzujg sie nie ujawniac jej tresci osobom trzecim.

15.1.
15.2.

15.3.

15.4.

15.5.
15.6.

8 15 Postanowienia ko ncowe

Umowa wchodzi w zycie z dniem jej zawarcia przez Strony.

Wszelkie zmiany lub uzupelnienia Umowy wymagajg zachowania formy wskazanej w art. 28 ust. 9 RODO
pod rygorem niewaznosci, z tym zastrzezeniem, ze zmiana 0séb, o ktérych mowa w § 8 lub § 9, nie bedzie stanowita
zmiany Umowy i bedzie mogta by¢ dokonana poprzez powiadomienie drugiej Strony.

Sadem wihasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg Umowy jest sad witasciwy dla
siedziby Administratora.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Umowa podlega prawu polskiemu i wszystkie jej postanowienia powinny by¢ interpretowane zgodnie z nim.
Integralng cze$¢ Umowy stanowig zatgczniki:

Zalgcznik 1: Szczegodty Powierzenia Danych,

Zalacznik 2: Lista Zaakceptowanych Przetwarzajgcych,

Zalgcznik 3: Wykaz systemow teleinformatycznych wykorzystywanych do przetwarzania danych osobowych
w ramach powierzenia

Zalgcznik 4: Zasady wspotpracy w zakresie obstugi praw jednostki,

Zalgcznik 5: Zasady wspotpracy przy obowigzkach bezpieczenstwa.

Administrator Przetwarzaj gcy
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Zalgcznik nr 1

Szczegoty Powierzenia Danych - do wypetnienia przez Administratora

Kategoria powierzonych Danych TAK NIE

pracownicy i wspoétpracownicy Administratora

kontrahenci (odbiorcy i dostawcy) Administratora

odbiorcy korespondencji Administratora

(inna kategoria Danych: ...... ... i )

Rodzaj powierzonych Danych TAK NIE

Dane zwykie W zakresie: ....... ..o

Dane szczego6lnych kategorii w zakresie: ............ccocvevevvenanne.

Dane dotyczgce wyrokéw skazujgcych i naruszen prawa w zakresie: ..........cccovvevveineennn.

Dane dzieci w zakresie: .........ccoeveviiiiiiinnann.

Dane nieustrukturyzowane (np. materiat wideo)

Zakres i rodzaj czynno s$ci przetwarzania Danych

Zbieranie Danych

Utrwalanie Danych (kopiowanie, skanowanie)

Przechowywanie Danych (w tym organizowanie i porzgdkowanie)

Modyfikowanie Danych (w tym tgczenie i ograniczanie)

Pobieranie

Przeglgdanie Danych (bez mozliwosci edyciji i pobierania)

Udostepnianie Danych (w tym przesytanie, rozpowszechnianie)

Usuwanie lub niszczenie Danych
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Chronione
/PEE\ Obrét S.A. I

Wz6r Umowy Powierzenia Przetwarzania Danych osobowych - PGE Obrét jako Administrator Danych

Zat.2 do INST 40031/A Instrukcja Powierzania, Udostepniania i Wspétadministrowania Danymi Osobowymi w PGE Obrét S.A.
Zmiana techniczna: 2024/04/22

Zatacznik nr 2
Lista Zaakceptowanych Przetwarzaj acych — do wypetnienia przez Przetwarzaj gcego, dotyczy wyt gcznie

podmiotéw prawnych i oséb prowadz  gcych jednoosobow g dziatalno $¢ gospodarcz g

Adres siedziby REGON Rola w procesie przetwarzania/ powierzone

Lp. Nazwa Dalszego
Przetwarzaj gcego i forma procesy

prowadzenia dziatalno $ci
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Chronione
GE = obtsa

Wz6r Umowy Powierzenia Przetwarzania Danych osobowych - PGE Obrét jako Administrator Danych
Zat.2 do INST 40031/A Instrukcja Powierzania, Udostepniania i Wspétadministrowania Danymi Osobowymi w PGE Obrét S.A.

Zmiana techniczna: 2024/04/22

Zatacznik nr 3

Wykaz systemow teleinformatycznych wykorzystywanych do przetwarzania danych osobowych w ramach

powierzenia - do wypetnienia przez Przetwarzaj gcego

Nazwa systemu teleinformatycznego Proces przetwarzania

wykorzystywanego do przetwarzania danych w

ramach powierzenia
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/P;E ™ ometsa,

Wz6r Umowy Powierzenia Przetwarzania Danych osobowych - PGE Obrét jako Administrator Danych
Zat.2 do INST 40031/A Instrukcja Powierzania, Udostepniania i Wspétadministrowania Danymi Osobowymi w PGE Obrét S.A.
Zmiana techniczna: 2024/04/22

Zalgcznik nr 4

Zasady wspoOtpracy w zakresie obstugi praw jednostki

Przetwarzajgcy zapewnia, iz w ramach $wiadczenia ustugi, o ktérej mowa w Umowie podstawowej zapewnia na wniosek

Administratora realizacje nastepujacych praw jednostki:

Dostep do Danych,

Sprostowanie Danych,

Uzupetnienie Danych,

Usuwanie Danych,

Ograniczenie przetwarzania,
Przenoszenie Danych,

Sprzeciw wobec Przetwarzania Danych,

Realizacja praw jednostki na kopiach zapasowych,

© O N o Tk wDNPRE

Weryfikacja i mozliwos$¢ wykorzystania pseudonimizacji lub anonimizacji do ograniczenia dostepu do Danych

i zwiekszenia ich bezpieczenstwa.

Osoby kontaktowe do wspétpracy w ramach ww. czynnosci to osoby wskazane w § 8 i 9 Umowy.
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G&E Obrét S.A.

Wz6r Umowy Powierzenia Przetwarzania Danych osobowych - PGE Obrét jako Administrator Danych
Zat.2 do INST 40031/A Instrukcja Powierzania, Udostepniania i Wspo6tadministrowania Danymi Osobowymi w PGE Obrét S.A.
Zmiana techniczna: 2024/04/22

Zalgcznik nr 5

Zasady wspotpracy przy obowi gzkach bezpiecze nstwa

1. Administrator oraz Przetwarzajgcy podejmujg dziatania w celu zapewnienia, by kazda osoba fizyczna dziatajgca
z upowaznienia Administratora lub Przetwarzajgcego, ktéra ma dostep do Danych, przetwarzata je wytgcznie na
polecenie Administratora, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

2. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia, Administrator i Przetwarzajgcy wdrazajg odpowiednie srodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a. pseudonimizacje i szyfrowanie Danych,

b. zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania,

c. zdolnos¢ do szybkiego przywrdcenia dostepnosci Danych i dostepu do nich w razie incydentu zwigzanego
z utratg poufnosci, dostepnosci i integralnosci Danych,

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majgcych
zapewni¢ bezpieczenstwo przetwarzania.

3. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczeg6lnosci ryzyko wigzgce sie
Z przetwarzaniem, w szczegoélnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

4. W przypadku stwierdzenia naruszenia ochrony Danych Przetwarzajagcy bez zbednej zwioki zglasza je
Administratorowi.

5. Administrator i Przetwarzajgcy oraz — gdy ma to zastosowanie — ich przedstawiciele na zgdanie wspotpracujg
z organem nadzorczym w ramach wykonywania przez niego swoich zadan.

6. Kazdy Przetwarzajgcy oraz — gdy ma to zastosowanie — przedstawiciel Przetwarzajgcego prowadzi Rejestr
wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Administratora, wg wytycznych zawartych
w art. 30 RODO.

7. Uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, Przetwarzajgcy pomaga Administratorowi

wywigzac¢ sie z obowigzkéw okreslonych w art. 32—36, tj. bezpieczenstwa Danych osobowych.
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